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Cyber War — A Nova Guerra

Parte Il — As AgOes

Por Leonardo SANTOS Silva (022/2007)

1 - Introdugdo

No primeiro artigo, conhecemos o conceito por trds da cultura dos hackers e vimos suas
organiza¢Oes de acordo com seus ataques. Neste segundo artigo, veremos como geralmente
estd estruturada uma rede corporativa, como sdo os ataques que estdao ocorrendo no Brasil e
como alguns especialistas ja consideram que a guerra cibernética ja comegou.

2 - As redes corporativas
Normalmente, as estruturas das redes corporativas sdo muito parecidas, no que diz respeito a
sua implantac¢do conceitual.
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Figura 1 Estrutura tipica de seguranga em ambientes corporativos

Todo acesso proveniente e destinado a internet passa por uma area chamada Zona
Desmilitarizada, ou DMZ. Nesta area o trafego de dados é analisado por equipamentos como
Firewall, Firewall Load Balance (FLB), Detector de Intruso (IDS) e Sistema de Prevengdo de
Intruso (IPS). Caso os dados de entrada ndo contenham nenhum comportamento ameacador,
eles sdo autorizados a seguir para outros servidores ou esta¢oes, estejam elas localizadas na
DMZ ou na rede interna. Quando existe a necessidade de saida de dados, geralmente verifica-
se se o solicitante (usuario ou uma estacdo) possui privilégios suficientes para que a
informacdo seja enviada para fora da empresa. Caso a autorizacdo exista (geralmente gravada
no Firewall), a conexdo externa é estabelecida e a comunicagdo (envio e recebimento de
dados) € iniciada.

Dentro da rede interna também existe alguns mecanismos de defesa, geralmente antivirus,
firewall nas estagbes (conhecidos como Firewall de Host) e controles de acesso. Esses
componentes, de uma maneira genérica, criam as camadas de prote¢do que as empresas
possuem para se protegerem do mundo externo.

Nesse contexto estdo presentes 3 atores que compdem e sustentam os servigos
disponibilizados:
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e Tecnologia;

e Processos;
e Pessoas.

Qualquer falha em um destes componentes pode levar a um desequilibrio na balanca e
provocar prejuizos, sejam eles financeiros, operacionais ou de imagem.

3 - As redes Zumbis e a Preparacao do Campo de Batalha — BotNETs

Primeiramente, é necessario definir um termo muito utilizado na area de seguranca da
informacdo para descrever a familia de programas maliciosos que sdo criados para causar
algum mal nos computadores: Artefatos Maliciosos. Esses artefatos incluem, mas nao se
limitam a virus, cavalos de troia, worms (vermes), hoax e discadores. Todos eles realizam
tarefas distintas nas mdaquinas clientes, entre elas, se duplicar, se atualizar, enviar e receber
informacdes, criptografar arquivos, abrir portas para outras invasdes, etc.

O grande objetivo dos hackers é infectar o maior nimero de computadores possivel. Diversos
meios sdo usados, entre os mais comuns estdo:

e Envio de e-mails com artefatos maliciosos;

e Enderecos de internet suspeitos que instalam programas sem a autorizagdo do
usudrio;

e Duplicagdo pelas pastas compartilhadas nas redes corporativas;

e Pendrivers, CD’s ou DVD’s obtidos de maneira suspeita.

e

Figura 2 Uma das formas mais comum de infecg¢do é por e-mails

Uma vez que o artefato malicioso esteja instalado no computador da vitima, varias acles
podem ser realizadas, dependendo da caracteristica do programa:

e Roubo de senhas bancarias ou informacdes pessoais;

e Levantamento do comportamento do usudrio;

e Criptografia de arquivos para solicitacdo de um “resgate” posterior;
e Destruicao de dados;

e Criacdo de uma rede de ataque.
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Esse ultimo, a criacdo de uma rede de ataque, foi a primeira arma que possibilitou o ataque
em massa que o Brasil presenciou nos ultimos dias.

Um artefato malicioso é instalado na maquina contaminada. Por padrdo, essa maquina
infectada (chamada de Zumbi) se conecta em um programa de comunicacdo chamado IRC
(Internet Relay Chat), de onde recebe diversas ordens, enviadas por um usudrio mestre. As
ordens geralmente sao:

e attack - Realiza um ataque de negacdo de servigo (DoS) em um site ou endereco IP
especifico.

e stop - Para o ataque DoS em um alvo especifico.

e stopall - Para o ataque DoS em todos os alvos.

e update - Download e instala uma versao atualizada do artefato malicioso.

e info - Envia as informacées do sistema infectado:

endereco IP;

Nome do computador;

Dominio;

O O O O

Nome de Usuério;
o Sistema Operacional.
e status - Mostra o status do ataque sendo realizado pelo zumbi.

Essas redes de maquinas zumbis infectadas sao chamadas de BotNet. Geralmente um grupo
controla uma BotNet, com o objetivo de vender os servigos de ataques. Grandes redes chagam
a possuir mais de 2.000 maquinas zumbis e seus ataques s3o vendidos por USS$ 9,00 a hora'.

Figura 3 A BotNet sempre recebe as ordens de ataque de um Mestre
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Figura 4 Configuragdo da BotNet Chimera, que é instalado junto com programas de MP3 gratuitos na Internet

4 - DDoS Atingem os Web Sites do Governo Brasileiro

Os ataques que atingiram algumas paginas da Internet do governo brasileiro e da Petrobras
sdo conhecidas como Negacdo de Servico Distribuido, ou DDoS do inglés (Distribuited Denail of
Service). Sua caracteristica, como o préprio nome diz, é negar a um usuario a utilizagcdo de um
servico. Mas antes de explicar como funciona esse tipo de ataque, é preciso passar algumas
nogoes basicas.

Quando um  computador
qualguer faz uma requisicdo a
um servidor (uma pagina web,
um correio eletronico, etc),
trés etapas sdo estabelecidas
para que se inicie essa
comunicagao:

Figura 5 O processo de inicio de comunicagdo entre o cliente e o servidor

1. O solicitante envia uma mensagem requisitando uma conexdo. Algo como um “Ol3,
sou fulano de Tal; podemos conversar?”

2. O servidor responde a solicitacdo identificando-se também: “Ola Fulano, sou o Ciclano.
Podemos conversar sim”. E aguarda a terceira parte da comunicacdo. Se depois de um
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determinado tempo a terceira parte nao vier, o servidor envia mais uma requisicao,
enquanto a conexao esta aberta.

3. O solicitante envia uma ultima mensagem, como se dissesse: “Ok, vamos comecar a
conversa”. A partir dai, os dados sao recebidos e enviados.

Esse é o processo normal de comunicacdo entre um cliente e um servidor. Mas essa
comunicac¢do ndo ocorre uma vez por cliente, como se fosse em série. Ela acontece com varios
clientes simultaneos, ja que o Servidor é capaz de “conversar” com varios Clientes ao mesmo
tempo.

Wt

Figura 6 Capacidade do servidor de receber solicitagdes de comunicagdo

Entretanto, esse nimero de clientes que o servidor consegue suportar é limitado. Seja pela
capacidade do prdprio servidor ou pelo tamanho da banda de internet, chega a um momento
em que, varios clientes falando ao mesmo tempo fazem com que o servidor passe a nao
responder todas as solicitagdes a ele enviadas, congestionando o canal de comunicagao.

Esta situacdo torna-se perigosamente mais alarmante quando o trafego que chega aos
servidores é proveniente de vdrias redes BotNet. Essas redes sdo configuradas para enviar
apenas a primeira parte da comunicagdao com o servidor. Assim, o alvo de um ataque DDoS
recebe milhares de milhdes de solicitagGes de “0Ol3, sou fulano de Tal; podemos conversar?”.

Nesse momento, novas solicitacGes, sejam elas de redes de ataques BotNet ou usuarios
auténticos, sdo ignoradas, pois a fila de espera do servidor para responder é muito longa.

Pagina 6 de 11



ESQ Associagdo dos Diplomados da Escola Superior de Guerra
' r}. W Delegacia no Estado de Minas Gerais
.&-_ “Conhecer o Brasil para melhor servi-lo™ o ‘8}

Figura 7 Varias solicitagdes de comunicagdo acima da capacidade

Na ilustracdo acima, podemos imaginar varias redes de ataque a um servico na Internet (Setas
em vermelho), enquanto as requisi¢des auténticas (seta verde) terdo as respostas necessarias.

Aparentemente essa é a forma na qual os sites da Presidéncia da Republica, do Portal
Transparéncia, da Receita Federal e da Petrobrds foram atingidos. Nenhum dado foi furtado,
mas durante a onda de ataque, nenhuma pessoa poderia conseguir as informacdes necessarias
nesses sites.

Uma observagdo importante é que os atacantes sabiam exatamente onde atacar, pois ja
haviam feito o mapeamento da rede interna dos sites atacados.

—
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Figura 8 Mapeamento do portal Brasil.gov.br com o enderego dos alvos
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A imagem acima foi obtida no endereco “http://imgpaste.com/i/osxds.png” e o mapeamento
da rede da Petrobras segue o seguinte endereco: “http://imgpaste.com/i/ockll.png”

5 - StuxNET, o Artefato de Guerra

Apesar de acompanharmos casos como o recente ataque a drgdos publicos e privados, no
Brasil e no mundo, existe outro tipo de conflito que ndo é muito explorado, o pelo menos nao
muito noticiado: quando estados soberanos atacam outros estados.

A Estonia é um pais que, como o Brasil, tem grande parte de seus servigos disponiveis na rede.
Elei¢Ges, sistemas bancarios, sistemas do governo, entre outros. Por volta de abril e maio de
2007, este governo do Leste Europeu viveu seus dias de escuriddo por causa de um ataque
DDoS. A rede central do pais foi atacada de tal forma e com tantos pontos de origem que ela
simplesmente ndo conseguia responder a todas as requisicdes que eram feitas. Com isso,
todos os servigos daquele pais que necessitavam da rede de computadores para serem
executados, ficaram inativos. Supbs-se na época que os ataques foram coordenados por
Moscou, uma vez que as instru¢des de ataque estavam em russo'. Mas se foi um ataque
orquestrado pelo Kremlin, ninguém conseguiu provar ao certo.

Mais  recentemente, um  ataque
meticulosamente planejado, acertou as
centrifugas nucleares do Ir3"  atrasando
o projeto de enriquecimento do uranio
em pelo menos 10 anos. O que fez deste
ataque uma obra prima no meio da
seguranca da informacdo foi sua
especificidade. Ele foi criado para atacar
um componente especifico de uma usina
nuclear. E tudo isso, ‘personificado’ na :
figura de um virus de computador 3 S/ | SN
(W32_StuxNet). Apesar de ter sido Figura 9 Pesider;ce Iraniano visitas as‘cenrifugas,
descoberto em Julho de 2010, posteriormente danificadas pelo ataque do virus StuxNet
investigacGes mais precisas descobriram

que ele estava ativo a pelo menos um ano antes de sua identificacdo.
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As centrifugas eram responsaveis pela
separacgdo do Uranio 238 do 235 (este ultimo
responsavel pela producdo da energia
nuclear. O processo é repetido em varias
centrifugas até que o U235 possa ser usado.

A acdo do StuxNet é composta de alguns passos que, apesar de parecerem simples, mostram

que foi preciso uma equipe especializada em vdarias matérias para a sua criagao:

Sua disseminacdo foi feita por pendrivers ‘perdidos’ em lugares estratégicos;

Quando a pessoa conectava o pendrive no computador, o virus automaticamente se

replicava e infectava o computador;

3. Ele se espalha pela rede através de pastas compartilhadas e do protocolo de

impressao para outros computadores;

Faz uma série de verificagdes no computador instalado;

5. Se atualiza com servidores;

6. Se conecta a um Controlador Légico Programado (PLC) — Somente se esse PLC for um

SIEMENS 6ES7-315-2;

7. Altera a programagdo desses PLC’s. Apds isso ele entra em um ciclo e execugdo, de

acordo com a figura abaixo.
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Reinicio do ciclo
Aguardade 15 a

Executa

Figura 11 Ciclo de atuagdo do StuxNet

Assim, o virus aumentava ou diminuia a velocidade de rotagdo das centrifugas, fazendo com
que a separagao do U235 e U238 nado funcionasse corretamente.

6 — Mitigacao

Existe um ditado na drea de seguranca da informagdo que diz que “nenhum sistema é 100%
seguro”. Ao levarmos isso em consideracdo, sempre devemos ficar alertas para os fatos
recentes. Ninguém precisa ser um especialista em tecnologia para se manter mais seguro
guando acessa a Internet. Algumas pequenas a¢des ajudam muito na prevencdo de incidentes
de segurancga, entre elas:

e Possua um antivirus confidvel e principalmente, atualizado diariamente. A cada dia,
novas pragas virtuais sdo criadas e para identifica-las, o antivirus deve estar atualizado;

e Utilize o Firewall do seu Sistema Operacional ou Antivirus. Normalmente, os sistemas
Operacionais (Windows, Linux, Mac OS, etc) em suas versdes mais recentes, possuem
Firewall nativo. Programas de antivirus mais completos, também possuem um firewall
mais completo que as versdes dos sistemas operacionais. Esses programas conseguem
impedir que atacantes invadam seu computador e que informacgdes sejam roubadas,
ou que o computador realize um ataque de DoS;

e Mantenha seu sistema operacional e principais aplicativos atualizados. Os principais
fornecedores (Microsoft, diversas distribuicdes de Linux, Apple) geralmente
disponibilizam essas atualizacdes na internet e de forma gratuita. Até mesmo dentro
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do Sistema Operacional, existe a possibilidade de pesquisar quais as atualizagcdes que
estdo faltando e instala-las automaticamente;

e Desconfie de e-mails enviados de maneira genérica (seu nome consta no nosso
cadastro, vocé foi sorteado, sua mulher esta te traindo) e solicitando que vocé abra
um arquivo ou cligue em um link especifico. Também desconfie de programas
gratuitos na internet. Muitos deles incluem artefatos maliciosos escondidos que sdao

instalados sem a sua autorizacdo e consentimento.

Sdo a¢les pequenas, simples e individuais, mas que garantem uma maior seguranga na
utilizacdo da Internet.

7 - Conclusao

Ha uma guerra sendo travada. Grupos independentes ou patrocinados por estados estdo em
movimento e ja mostraram do que sdo capazes. Essa nova guerra assemelha-se com o que foi
visto no Vietna quando forgas Norte Americanas combateram um exército menos numeroso. O
combate era assimétrico e mesmo assim, o governo de Washington sofreu uma de suas
maiores derrotas na histdria. Da mesma forma que o Brasil treina seus combatentes para uma
guerra assimétrica na Amazonia (CIGS), o Pentdgono e a OTAN ja estdo hd tempos se
preparando para um confronto futuro baseado no campo de batalha virtual.

Sobre o Autor

Leonardo  Santos  Silva  (LeoSantos@LeonardoSantos.com.br) é
Administrador, com MBA em Gestao Executiva e Adesguiano da turma de
2007. Ja atuou em diversas empresas como especialista em Seguranca da
Informacdo, possuindo varios certificados na area e realizando andlises de
risco, criando Plano de Continuidade de Negdcios, Politica de Seguranca da
Informacdo, Infraestrutura de Chaves Publicas, Andlises Criptograficas e
Defesa em Perimetro.

http://www.LeonardoSantos.com.br

"http://www.zdnet.com/blog/security/study-finds-the-average-price-for-renting-a-botnet/6528
" http://info.abril.com.br/aberto/infonews/052007/18052007-4.shl

" http://tecnologia.terra.com.br/noticias/0,,014797271-E112884,00-
Virus+Stuxnet+e+ameaca+a+industriaschave+de+todo+o+mundo.html

Pagina 11 de 11


mailto:LeoSantos@LeonardoSantos.com.br
http://www.leonardosantos.com.br/
http://www.zdnet.com/blog/security/study-finds-the-average-price-for-renting-a-botnet/6528
http://info.abril.com.br/aberto/infonews/052007/18052007-4.shl
http://tecnologia.terra.com.br/noticias/0,,OI4797271-EI12884,00-Virus+Stuxnet+e+ameaca+a+industriaschave+de+todo+o+mundo.html
http://tecnologia.terra.com.br/noticias/0,,OI4797271-EI12884,00-Virus+Stuxnet+e+ameaca+a+industriaschave+de+todo+o+mundo.html

